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개요

본 연구는 선제적 부정 위험징후 탐지 및 적출을 위한 신 감사시스템 구축하는 것을 
목표로 한다. 본 연구는 사람이 생각하는 부정의 기법은 업종을 불문하고 유사한 패턴
이라는 핵심 가설로 시작한다.
본 연구의 개요는 다음과 같다. 첫째, 기존의 관리자/담당자/현업의 인력들의 감사  
업무를 기반으로 여러 업종에서 위험의 정도를 나타낼 수 있는 RI(Risk Indicator)를 
개발한다. 둘째, 기존의 사건 사례 기반의 기계학습을 통해 위험 징후를 패턴을 모델
링 한다. 셋째, Anomaly detection 알고리즘을 통하여 사전에 부정위험을 탐지,   
모니터링 한다. 마지막으로 기존의 감사팀의 조사 업무와 연계하여 조치할 수 있는  
일련의 감사 업무를 수용할 수 있는 통합 감사시스템을 구축을 목표로 한다.

연구개발 
결과

본 연구는 기존의 감사 업무와 유연하게 연계될 수 있는 기계학습 기반의 신 감사 
시스템 구축을 목표로 했다. 연구의 핵심 가설은 부정의 기법은 업종을 불문하고 
유사한 패턴이라는 것 인데, 연구개발 결과 위험 징후는 업종을 불문하고 4가지 
(Entity/Role/Behavior/Transaction) RI(Risk Indicator)로 분류될 수 있음을 
밝혀냈다. 
추출된 RI를 기반으로, 과거의 사건 사고 기반의 기계학습과 기존 감사인력이 조사 
방법을 세 가지 형태로 모델링 하였다. 첫째는 과거사례와 유사성 검증이다. 각 
상황에서 현재 상태들의 유사성과 과거패턴과의 유사성을 지도학습(Supervised 
Learning)을 통하여 학습하였다. 둘째는 Anomaly detection을 통한 이질적 
특성들을 모델링했다. 각 구성원들과의 이질성과, 자기 진화적 이질성을 
비지도학습(Unsupervised Learning) 알고리즘들을 통하여 모델링 하였다. 끝으로  
Counter-party가 존재하는 데이터의 경우 네트워크 기법을 활용하여 구성원들 및 
외부 요인들과의 구조적인 특이점을 분석하였다.
모든 연구의 결과들은 실시간으로 모니터링이 가능한 시스템으로 구축되어있고, 약 
2년간의 신 감사시스템 운영을 통해 연구의 성과를 검증 받았다.

활용분야 및 
기대효과

본 연구는 선제적 부정 위험징후 탐지 및 적출을 위한 신 감사시스템 구축을 통해서, 
기존에 사람이 운영하는 감사업무에서 고려하지 못한 영역까지 체계적으로 업무의  
확장을 이루어 냈다는데 그 중요성이 있다. 부정과 관련된 사건들은 보통 업무의 큰 
손실을 가져오기 때문에 신 감사시스템 구축을 통한 위험징후 예방은 향후 비즈니스
에 큰 도움을 줄 것으로 기대된다. 또한 위험 징후란 업무 형태의 변화나, 시간이   
지남에 따라 그 패턴이 변화할 수 있는데, 시스템을 운영을 통해서 지속적으로 변화하
는 이질적인 특성들을 탐지하기 때문에 새로운 패턴의 이상 징후를 빠르게 포착할 수 
있을 것이라고 기대된다.




