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개요

- 본 연구진은 본 연구과제를 통해 안전한 인공지능 시스템을 구축하고자 함. 최근 
대용량 데이터 처리 기술과 딥러닝 기술의 발달로 인공지능 기반 정보처리 시스템이 
증가하고 있음. 인공지능 시스템은 여러 이미지, 텍스트 등 다양한 고차원 비정형 
데이터에 대해 뛰어난 성능을 보여줌. 그러나 데이터의 분포가 달라지거나 적대적 
공격(adversarial attack)이 담긴 데이터에 취약하다는 단점이 있음.
- 따라서 본 연구진은 비선형 사영법(non-linear projection), 임베딩(embedding) 
기술, 도메인 적응(domain adaptation) 기술 개발, 그리고 강화학습 기반 순차적 
커미티 머신(committee machine) 개발을 통해 어떠한 상황에서도 안정적인 성능을 
보일 수 있는 견고한 인공지능 시스템을 개발하고자 함.

연구개발 
결과

딥러닝을 활용한 클래스 의존적 표현학습 기술 개발
- 딥러닝을 활용하여 적대적 공격 방어 시스템 구축을 위한 표현학습 기술을 개발함. 
적대적 공격을 방어하기 위해서는 같은 클래스의 샘플을 비슷한 위치로 임베딩을 시
켜 적대적 샘플이 들어와도 결정경계를 넘지 않게 임베딩을 진행해야함.
Sliced Wasserstein을 활용한 적대적 공격 방어 기술 개발
- 적대적 공격 방어 시스템 개발을 위해, 기존의 적대적 학습 방법에 새로운 제약식
을 추가하여 적대적 샘플이 들어오더라도 안정적으로 분류를 할 수 있는 방법론을 개
발함. 
경사 다양성 정규화를 이용한 적대적 강건성 확보
- Randomized neural network을 공격하였을 때의 행동을 분석하고 이 분석을 통해 
적대적 공격에 강건한 모델을 개발하고자 함.

활용분야 및 
기대효과

- 인간의 눈으로는 구별 불가능한 작은 차이만을 주어 잘 학습된 모델을 높은 확률로 
속일 수 있는 적대적 공격에 대한 효과적인 방어 전략을 구축하는 데에 큰 도움을 
줄 것으로 예상됨.

- 적대적 공격에 사용되는 적대적 샘플을 매니폴드에 사영시키면 매니폴드 상에서 데
이터를 multi-basin 탐색이나 동적 시스템, 그리고 딥러닝을 통하여 효과적으로 방
어할 수 있을 것으로 예상됨.   

- 1차년도의 비선형 사영법을 활용한 임베딩 기술 개발의 경우, 적대적 공격뿐만 아
니라 Generative Model 등의 on-data 분야에서 핵심 연구 분야 중 하나임. 따라
서, 이를 활용하여 이상치 탐지, 사전 경고 시스템 등의 분야에서 추가 연구가 가능
할 것으로 예상됨.


