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개요

 비정상행위 탐지는 데이터로부터 특징을 추출하여 정상 행위 모델을 만들어, 이 정상 
모델로부터 얼마나 벗어나 있는 가를 찾아내어 탐지하는 기법이다. 즉, 특정 기기가 
생성하는 데이터를 기반으로 기기의 오류를 탐지하거나 사회망 데이터에서의 사용자 
행위 변화를 찾아내어 비정상행위를 탐지하는 데 활용할 수 있다. 본 논문에서는 순위 
상관 계수를 이용하여 건물 내의 기기의 비정상적인 데이터를 탐지하고자 한다. 에너
지 절약 문제에 대한 관심이 높아짐에 따라 에너지를 효율적으로 사용하기 위해 여러 
방법들이 제안되었다. IT 기술의 발달과 더불어 공조 시스템(HVAC)이 건물에 도입되
어 활용되고 있으며, 이 시스템을 통하여 에너지 소비의 문제점을 찾고 에너지를 효율
적으로 관리할 수 있다. 따라서 본 논문은 공조 시스템에 속한 각 기기간의 순위 관계 
변화를 관찰함으로써 이상 현상 탐지의 효율성을 높이는 방법을 제안하며, 사회망 데
이터 내에서의 비정상행위 탐지 가능성도 함께 제안한다.

연구결과

 본 논문에서는 각 기기간의 에너지 사용 패턴 관계를 분석하기 위하여 스피어만의 
순위 상관 계수(Spearman’s Rank Correlation Coefficient)를 활용하여 전체적인 
상관관계 벡터(Corelation Vector)를 생성하였으며, 이 관계 벡터를 새로운 입력 벡
터(Input Vector)와 비교하여 두 벡터 간의 차이로 이상 동작 시점을 탐지하였다. 이
후 이상 동작 원인을 분석하기 위하여 각 기기 pair 간의 거리를 표준 데이터와 비교
함으로써 이상 동작하는 기기를 식별하였다.
 본 논문에서는 스피어만의 순위 상관 계수의 두 변수를 각각의 기기들로 매치하였으
며, 모든 기기간의 관계를 이 함수로 분석하였다. 즉, 일정 Timestamp들로 주어진 
각 기기 데이터들을 순위에 의한 데이터로 변환한 후, 두 데이터 사이의 관계를 피어
슨의 상관 계수로 분석하여 일반적인 값을 도출하였다.
 실험은 Berkley 대학교 Cory Hall 기기들의 데이터를 이용하여 상관관계 벡터를 생
성한 후, 주어진 입력 벡터를 상관관계 벡터와 유클리디안 거리로 비교함으로
써 이상 동작을 탐지하였다. 입력 벡터의 경우 기기들의 특정 시간대의 에너지 사용 
패턴을 100 이상의 Timestamp에서 발생한 데이터로 생성하였으며, 이를 스피어만의 
순위 상관 계수를 적용하여 벡터 값으로 변환하여 벡터 간의 거리로 이상 동작 여부
를 판단하였다.
 이상 동작을 감지한 후에 어떤 기기가 이상 동작하였는지에 대한 예측은 유클리디안 
거리의 값이 가장 많이 차이 나는 Correlation pair 들로 판단하였다. 주어진 데이터
마다 이상 동작 기기 1개를 탐지하게 한 결과 이상동작 기기 20건 중 9건을 올바르게 
예측하였으며, 2개를 탐지한 결과 16건을 올바르게 예측하였다.

활용분야 및 
기대효과

 본 연구는 공조 시스템 내의 이상 작동 기기 탐지에 관한 것으로, Outlier detection 
측면에서 사회망 데이터 및 IoT 기기 네트워크 내에서의 이상 행동 감지 판단에서 사
용될 수 있다. 스피어만 순위 상관 계수는 동시 활동하는 사용자 및 기기가 특정 환경
에서 일정한 패턴을 보여 준다는 점에 착안하여, 이상 패턴을 보이는 outlier를 탐지
하는 데 유용하기 때문에 사회망이나 IoT 기기 네트워크 등의 보안 문제를 해결하는 
데 도움을 줄 수 있다. 본 연구는 거시적으로 Outlier detection 연구 분야에서 일반
적으로 활용할 수 있을 만한 기법에 대한 검증이다. 따라서 차후 사회망 보안 문제를 
해결하는 데 개인의 활동 패턴을 규정할 수 있다는 점에서 도움이 될 것으로 기대한
다.
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